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Nmap - Scan vulnérabilités

NMAP + Nmap Scripting Engine (NSE)

e Emplacement des scripts sous Linux : Is /usr/share/nmap/scripts/

* Toujours mettre a jour les scripts :
sudo nmap --script-updatedb

* Inclure les scripts de la catégorie “vuln” sauf ceux trop risqués et export dans un fichier :
sudo nmap --script "vuln and not intrusive and not dos" 192.168.1.0

e Inclure les scripts des catégories “vuln, exploit et malware” :

sudo nmap --script "vuln and exploit and malware" 192.168.1.0

Utilisation des scripts vulners

Plus performants que les scripts vuln

sudo nmap -sV --script vulners 192.168.1.x
./Rapports/vuln 192.168.1.x.txt
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